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摘　要　结合区块链和数据库两种技术的优势,提出了一种基于区块链的可验证数据管理方法.与现有工作不同,该方法不需

要改变原有的数据库存储模式,即可在实现可验证查询和数据溯源功能的同时不影响原有数据库的性能和结构,从而更好地适

用于各种应用场景.首先,基于事务的两阶段提交协议设计了一种用户、数据库和区块链的交互模式,以及高效的数据同步机

制,以保证区块链与数据库事务执行的原子性.其次,提出了一种基于数据属性编码的索引树结构,以保证区块链进行准确、完

整且高效的可验证查询.最后,进行了充分的理论分析和性能测试.所提方法在安全性方面实现了数据的防篡改以及用户隐

私的防泄露;在系统有效性方面保证了区块链和数据库的数据一致性;在系统效率方面,与其他典型方案相比,减少了约９０％
的存储空间,提升了约７７％的查询验证效率.

关键词:区块链;可验证查询;数据溯源;分布式数据库

中图分类号　TP３９３

　

ApproachforLightweightVerifiableDataManagementBasedonBlockchains
WU Moxun１,PENGZeshun１,YU Minghe２,LIXiaohua１,DONGXiaomei１,NIETiezheng１andYUGe１

１SchoolofComputerScienceandEngineering,NortheasternUniversity,Shenyang１１００００,China

２SoftwareCollegeofNortheasternUniversity,Shenyang１１００００,China

　

Abstract　Combiningtheadvantagesofbothblockchainanddatabasetechnologies,thispaperproposesablockchainＧbasedverifiaＧ

bledatamanagementapproach．Unlikeexistingworks,thisapproachdoesnotrequirechangestotheexistingdatabasestorage

mode,allowingforverifiablequeriesanddatatraceabilitywithoutchangingtheperformanceandstructureoftheoriginaldataＧ

base,thusbettersuitingvariousapplicationscenarios．Firstly,atwoＧphasecommitprotocolisadoptedtodesignaninteraction

modelamongusers,thedatabase,andtheblockchain,alongwithanefficientdatasynchronizationmechanismtoensuretheatoＧ

micityoftransactionsbetweentheblockchainandthedatabase．Secondly,anindextreestructurebasedondataattributeencoding
isintroducedtosupportaccurate,complete,andefficientverifiablequeriesontheblockchain．Finally,comprehensivetheoretical

analysisandperformanceevaluationsareconducted．Intermsofsecurity,itachievesdatatamperＧresistanceanduserprivacyproＧ

tection．Intermsofsystemeffectiveness,itensuresconsistencybetweenblockchainanddatabasedata．IntermsofsystemefficienＧ

cy,itreducesstoragespacebyabout９０％ andimprovesqueryverificationefficiencybyapproximately７７％ comparedtoother

typicalworks．
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１　引言

区块链[１]作为一种分布式数据库技术,具有去中心化、不

可篡改性和可追溯性等特性[２],为可信的数据管理提供了新

的解决方案.近年来,区块链技术快速发展,其应用已拓展到

身份管理[３Ｇ６]、数据管理[７Ｇ９]、网络安全[１０Ｇ１１]等领域.但是,区

块链系统存在存储容量和效率的限制[１２].这是由于区块链

系统中每个节点需要维护完整的数据副本,随着区块链规模

的扩大,存储需求呈指数增长,从而带来了巨大的存储成本压

力,并且极大地降低了数据的访问效率.



近年来,随着对区块链技术需求的增加,在构建以区块链

技术支持的复杂应用中面临了一些重要的挑战.例如,在基

于时间银行的社区养老服务系统中,海量的养老服务数据不

仅包括老年人发布的具体服务需求,还涵盖志愿者或专业机

构服务人员为他们提供的详尽服务信息,如服务的基本描述、

完成度数据等.为了确保这些数据的真实性、有效性和服务

质量的精确评估,养老服务管理部门需要定期进行深度的查

询与分析.然而,若将这些数据无差别地上链存储,不仅会给

区块链网络带来沉重的存储负担,还可能极大地降低数据的

检索效率,从而影响服务响应的及时性和管理的精准度.此

外,鉴于这些数据中包含了大量涉及老年人隐私的敏感信息,

必须采取严格的隐私保护措施,以维护他们的合法权益.为

了妥善处理这些数据,需要综合考虑数据存储、查询效率与隐

私保护等多方面的因素,寻求一种既高效又安全的解决方案.

现有的基于区块链的可验证数据管理方法通常依赖全节

点和轻节点的协同工作,其中全节点通过维护多个副本(至少

为２f＋１)来提供强一致性和数据的可验证性.然而,这种模

式在大规模数据场景下对存储和计算资源的高需求,使其难

以适应资源受限或对效率要求较高的应用场景.轻节点虽然

减轻了存储负担,但在访问验证信息时存在性能瓶颈.

为了在现有数据库中实现轻量级的可验证功能并降低系

统开销,结合区块链技术,提出了一种面向云数据库的高效验

证框架.该框架通过在区块链上仅存储数据的哈希值,将完

整数据存储在高可用的云数据库中,显著降低了存储需求和

计算开销.此外,该轻量级设计强调对现有基础设施的兼容

性,无需对数据库的存储模式进行调整,从而降低了系统的部

署和集成成本.

但是,此种设计也存在一定的问题.首先,当数据库完成

写入操作但区块链记录失败时,系统可能进入不一致状态,影

响事务的完整性.此外,缺乏事务原子性可能引发部分提交

或数据丢失的问题,从而进一步削弱系统的可靠性.为应对

这个问题,采用两阶段提交协议(２PC)来管理数据库与区块

链之间事务处理的一致性与原子性.其次,区块链上数据的

公开性可能带来隐私泄露风险.在某些应用场景中,链上数

据可能包含敏感信息,如果未加以保护,攻击者可能通过分析

区块链信息来获取用户隐私数据.为应对这个问题,采用分

层数据编码,保证数据本身以及保存在区块链上的数据索引

均被加密,不会泄露任何用户隐私.

综上,本文提出了一种轻量级区块链可验证查询框架,用

以实现高效、安全的区块链验证查询.本文的主要贡献如下:

１)提出了一种基于两阶段提交协议的用户、数据库和区

块链的交互模式,设计了高效的数据同步机制,以保证区块链

与数据库事务执行的原子性,并确保区块链与数据库数据的

一致性;

２)提出了一种基于数据属性编码的索引树结构,以保证

区块链进行准确、完整且高效的可验证查询;

３)进行了充分的理论分析和性能评价实验,证明了系统

的安全性、方法的有效性和系统的高效率.

本文第２章介绍相关工作,第３章介绍系统架构,第４章

介绍轻量级可验证查询方案,第５章给出安全性分析,第６章

给出实验评价,最后总结全文.

２　相关工作

在实际应用中,区块链的不可篡改和去中心化特性使其

成为验证和存储数据的理想工具.然而,与传统关系型数据

库相比,区块链在数据管理方面的性能表现不佳.近年来,区

块链与数据存储结合的研究取得了显著进展,许多学者提出

了改进存储效率和增强系统安全性的方法.其中,链下存储

成为优化区块链存储的主要方向之一.

EtherQL[１３]区 块 链 系 统,将 区 块 链 数 据 复 制 到 MonＧ

goDB,利用外部数据库管理数据.可验证查询层 VQL[１４],基

于区块链提供有效且可验证的查询.BigChainDB[１５]将区块

链特性融入 RethinkDB,使系统兼具安全性和高效性.这些

方法将链上数据同步到链外,不仅效率低,而且维护成本高.

Tsang等[１６]提出了一种新型的混合链上链下数据的存储与

查询框架,将关键信息上链,同时将大容量原始数据存储于链

下,从而实现数据完整性验证与高效查询.

SEBDB[１７]区块链数据库引入了关系语义,使得区块链能

够支持链上和链间的关系型操作,并通过多种索引设计确保

查询效率,其中使用了 B＋树作为索引结构.Vchain[１８]框架

降低了用户的存储和计算成本,并通过可验证的查询保证了

结果的完整性.Cheng等[１９]提出了首个无需可信第三方的

可验证区块链topＧk查询框架,基于SMTＧbasedADS与倒排

SMT索引保障结果的完整性,实现任意区间及最新区块的高

效可验证topＧk查询.BLSQ[２０]框架通过链上存储倒排索引

元数据、链下加密存储日志,并结合 MBT 索引,实现了日志

的不可篡改、高效多关键字及时间范围查询和精细化访问控

制.MPV[２１]方案通过设计基于 RSA 累加器的多维奇偶校验

验证结构,实现了混合存储区块链中范围查询结果的细粒度

认证与错误定位.Zhou等[２２]提出的基于区块链的可验证搜

索加密方案BCVSE,实现了无需可信第三方的公正验证,并

精确支持文本模糊查询.

这些方法尽管优化了区块链的查询性能,但并未从根本

上改变区块链在处理大批量数据方面的困境.

FalconDB[２３]由两种类型的实体组成:保存数据库和完整

区块链数据的服务器节点.服务器节点负责回答客户端的查

询和更新,验证区块链的新块,并生成查询结果的证明.对于

区块链来说,这种方法的负载还是过于沉重.SlimChain[２４]仅

在区块链上维护账本的状态摘要,而状态数据则存储在链外

的专用节点中.Shen等[２５]提出了一种强一致性的存储架构

Cholula,其能够在离链环境下支持高效的地理复制和对拜占

庭攻击的容忍.与其他离链存储方法相比,该框架优化了快

速路径延迟,减少了冲突写入时的操作时间.CBCS[２６]通过

使用稀疏默克尔多重证明和主从链交叉结构,实现了联盟链

中账本数据的协同存储和一致性验证.这些方法尽管减轻了

链上存储的负载,但对数据存储和验证方式进行了较大调整,

难以直接适配现有数据库系统.

Kraft等[２７]提出了一种针对多数据存储环境的 ACID事

务协议Epoxy,其利用多版本并发控制(MVCC)和一个事务

协调器来提供一致的事务快照,通过引入复杂的事务管理机

９４３武沫旬,等:基于区块链的轻量级可验证数据管理方法



制或优化索引结构实现数据一致性和高效查询.然而,这些

方法需要对底层存储系统进行较大改动,增加了实现难度和

系统复杂性,无法直接应用于现有数据库.

此外,国内也有关于区块链存储 与 查 询 优 化 的 研 究.

Jiao等[２８]提出了一种可查询且防篡改的数据库,将区块链技

术应用于数据管理.Sun等[２９]也提出了一种面向联盟链的

链下数据可验证查询方法,将区块链上区块内数据存储在链

下数据库中,采用 HyperledgerFabric作为区块链平台,使用

Reids作为链下数据库存储区块数据,结合 MPT树实现链下

数据的查询可验证.但是,它们都需要对数据库侧进行改动,

与本文的需求有所不符.

本文所提出的基于联盟链的轻量级可验证数据管理方法

不需要改变原有数据库存储模式,既可以实现可验证查询和

数据溯源功能,又不影响原有数据库的性能和结构,能更好地

适用于各种应用场景.

３　轻量级可验证查询系统结构

系统的架构设计旨在结合区块链与传统数据库的优势,

以实现高效、可验证的数据管理功能.整个系统由客户端、多

个数据库和区块链组成,如图１所示.

图１　系统架构

Fig．１　Systemarchitecture

客户端负责发起事务请求,并通过系统提供的接口完成

数据查询或更新操作.客户端的操作将被传递给系统中的协

同组件,以确保数据的一致性与完整性.

系统支持多个类型的数据库节点(如 MySQL 和 PostＧ

greSQL),这些节点存储了完整的用户数据,并能够高效地处

理查询和更新操作.每个数据库节点都配备了一个协调者模

块,用于接收客户端请求并与其他组件交互.协调者的主要

职责包括以下两点.

１)处理来自客户端的读写操作请求;

２)将操作的结果摘要(如哈希值)传递给区块链模块,以

保证数据的可验证性.

区块链作为系统中的可信中介,记录了每次数据操作的

验证信息.为了减轻区块链的存储负担,系统采用了轻量级

存储设计,仅在区块链上记录数据的哈希值而非完整数据.

区块链记录的内容包括事务的哈希摘要、时间戳以及其他相

关元信息,用于后续的独立验证.

区块链模块自上而下可以抽象为SDK层、智能合约层和

区块链节点层.SDK层向协调器暴露统一的 API,用于对事

务进行封装、签名并发送,同时监听区块事件并将提交结果回

传;智能合约层承载核心业务逻辑,负责校验事务参数,将哈

希摘要写入链上状态并维护索引树根哈希,为后续查询提供

可验证依据;最底层的区块链节点层(Peer节点)执行合约、

背书结果并把区块追加到账本与状态数据库,从而保证各联

盟成员对账本的一致视图和数据的不可篡改性.

为了应对数据库服务提供商可能面临的安全性问题,本

框架设计了一套系统化的安全模式,以确保数据的一致性、完
整性及可验证性.

威胁模型:在本文的威胁模型中,数据库服务提供商(如

云数据库)被视为提供可信计算和存储服务的平台.然而,数
据库中存储的内容可能受到远程用户的非法修改,甚至因硬

件故障出现数据丢失.因此,数据库的存储内容被认为是不

可信的.具体威胁包括以下两点.

１)远程篡改:恶意用户可能通过非法访问或攻击手段修

改数据库中的数据内容.

２)数据丢失:由于单机存储的特性,数据库内容在遭受故

意删除或意外丢失后可能无法恢复.

４　轻量级可验证查询处理方法

４．１　事务的原子性

确保区块链与数据库数据的一致性,是系统实现的核心

挑战.这需要确保用户提交的数据在数据库和区块链中都得

到有效处理,并且数据在两个系统中的状态保持一致.为了

解决这个问题,采用了两阶段提交协议,以确保事务的原子性

和一致性.协议流程如图２所示.

图２　两阶段提交流程

Fig．２　Processof２PC

第一阶段　准备阶段

１)事务发起:客户端通过协调器向相关的数据库节点发

起事务请求,包含数据的操作类型(如查询、插入、更新或删

除)及内容.

２)事务准备:各数据库节点在接收到请求后,会先执行操

作,但不会立即提交结果.相反,这些节点将生成一个包含关

键操作数据的哈希摘要(此哈希摘要包括操作类型、受影响的

数据记录的关键字段值等,但不包括可能导致不一致的时间

戳或其他元数据),并将其发送给协调者.

３)一致性验证:协调器将汇总所有数据库节点的哈希值,

协调者在确保所有数据库提交的哈希值相同时,将这个哈希

值作为全局数据摘要,并将该摘要提交到区块链中.此时,区
块链只暂时记录事务摘要,但不标记为已提交.

４)准备确认:如果所有数据库节点均返回成功,协调器会

向各节点发送准备提交的指令;否则,发送中止指令.

０５３ ComputerScience 计算机科学 Vol．５２,No．１０,Oct．２０２５



第二阶段　提交阶段

１)事务提交:在收到协调器的提交指令后,各数据库节点

会正式将事务结果写入持久化存储,并返回提交成功的确认

消息;同时,各节点将本地日志状态更新为“已提交”.

２)区块链记录更新:协调器在确认所有数据库节点均提

交成功后,将事务状态更新为“已完成”,并将对应的哈希摘要

在区块链上标记为最终状态.这一步确保了事务的全局可验

证性.

３)事务完成:客户端收到协调器的最终事务状态,完成数

据操作.如果提交失败,协调器会通知各数据库节点执行回

滚操作,以确保数据的一致性.

通过上述过程,系统确保了数据在数据库和区块链中的

一致性,并且保证了数据的完整性和安全性.

如果在准备阶段或提交阶段出现错误,数据库或区块链

都可以发起回滚请求.在收到回滚请求后,数据库服务器和

区块链节点都会将之前的操作回滚到初始状态,确保系统在

错误发生时能够有效地进行恢复.

而当用户成为了拜占庭节点后,数据库和区块链由于得

不到用户的回应,会视为处理失败,对事务进行回滚.

通过以上两阶段提交协议,可以确保用户提交的数据同

时存储在数据库和区块链中,并且保证了数据的一致性.无

论在何种情况下,系统都能够有效地处理数据,并且保持系统

的稳定性和可靠性.

４．２　并发控制

为了在并发环境中维护全局一致性并提高系统的效率,

本文采用了时间戳机制来实现高效的并发控制.

事务集合:T＝{T１,T２,􀆺,Tn}.数据项集合:D＝{x１,

x２,􀆺,xm }.用ri[x]表示事务 Ti对数据项x 的读操作,

wi[x]表示写操作.

当用户将事务提交到协调器时,协调器为每个事务Ti分

配一个唯一的、单调递增的时间戳TS,如式(１)所示:

TS:T→ℕ,i＜j⇒TS(Ti)＜TS(Tj) (１)

事务的时间戳在事务开始时确定,并在事务的整个生命

周期中保持不变.这个时间戳表示事务的逻辑开始时间.在

两阶段提交过程中,除了数据内容与哈希值,这个唯一时间戳

也会在协调器和数据库之间传递.

对每个数据项x∈D,维护两类时间戳:

RTS(x)＝max{TS(Ti)|Ti已对x 执行过读}

WTS(x)＝max{TS(Ti)|Ti已对x 执行过写}

在准备阶段结束,事务准备提交时,协调器通过比较数据

版本的时间戳来确定是否可以安全地读取或写入数据.

当事务Ti请求执行ri[x]时,检查TS(Ti)＜WTS(x)是

否成立,若成立,则说明已有“更晚”事务写过x,当前读将违

反时间戳顺序,中止Ti;否则,允许读取,并更新.

RTS(x)←max(RTX(x),TS(Ti)) (２)

当事务 Ti请求执行wi[x]时,检查 TS(Ti)＜WTS(x)

或TS(Ti)＜WTS(x)是否成立,若任一成立,则说明要写的

x已被“更晚”事务读或写过,当前写将破坏可串行性,中止

Ti;否则,允许写入,并更新.

WTS(x)←TS(Ti) (３)

时间戳机制通过确保事务按照时间戳的顺序进行提交,

保证了全局一致性,避免了不一致的数据读取和脏写.

使用时间戳机制,减少了对锁的需求.传统的锁机制在

处理高并发事务时可能会导致大量的等待和死锁.时间戳机

制允许基于时间戳排序的事务并行执行,显著减少了对锁的

需求,从而减少了等待时间并提高了事务吞吐量.

４．３　数据可验证查询

本文提出了一种先进的查询编码和验证方法.首先,数

据用户将查询范围转换为一组特定的立方体编码CQ,并生成

对应的陷门集,以此确保查询数据范围的安全性和隐私性.

这些陷门进一步组合成陷门矩阵 M(Q),用于树状索引结构

中的快速数据匹配.这种设计使得查询数据的快速定位成为

可能,从而提高了查询效率.树状索引参考４．３．３小节.

为了在区块链上实现数据的可验证查询,必须全面考虑

多个关键因素,如数据的隐私保护,查询结果的正确性,以及

结果的完整性.下面将详细介绍为达到这些目标而设计的方

案.该方案构建了一个轻量级的区块链可验证查询框架,确

保即使在开放的区块链环境中,用户的数据也能得到严格的

保护,同时用户还可以对存储在区块链上的数据进行准确且

完整的验证.算法１对查询算法进行了详细的描述.该算法

在不考虑查询条件的情况下的时间复杂度为 O(logn).

算法１　可验证查询算法

输入:查询条件 Q
输出:查询结果 R,验证对象 VO

１．codes← EncodeQuery(Q)

２．trapdoor←GenerateTrapdoor(codes)

３．foreachnodeintree_index:

４．　ifBloomCheck(trapdoor):

５．　 　ifnode．is_leaf:

６．　　　ifVerifyMerkleTree(node):

７．　　　　R←R∪ {node．data}

８．　　　　v←CreateProof(node．data)

９．　　　　VO←VO ∪ {v}

１０．　　　end

１１．　　else:

１２．　　　break;

１３．rerurn‹R,VO›

在查询过程中,利用布隆过滤器技术进一步加速数据匹

配.通过顶部到底部的搜索,可以快速检查每个节点的布隆

过滤器,以确定是否包含查询范围内的数据.如果某节点的

布隆过滤器与陷门集中的哈希值完全匹配,那么该节点可能

包含符合查询条件的数据.这种自顶向下的搜索策略大大减

少了不必要的数据访问,进一步提高了查询效率.

找到符合条件的节点后,通过默克尔树提供的验证机制

来确保数据的完整性和正确性.默克尔树的设计使得即便在

分布式存储环境中,也能通过验证从叶节点到根节点的哈希

链来确保数据未被篡改.这种高效的查询编码和数据验证方

法,不仅提升了大规模分布式系统中的数据查询和处理速度,

也有效保护了数据的安全性,降低了数据泄露和篡改的风险.

该查询方案目前支持单属性查询和范围查询,同时也为

未来支持多属性范围查找提供了扩展性,从而为更复杂的
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数据检索需求提供了强大的支持.

４．３．１　数据存储

为了在区块链上节约存储空间并保护数据隐私,将数据

的哈希值而非原始数据存储到区块链中.哈希函数具有不可

逆性,能够有效保护数据内容不被直接访问,从而保证了数据

的安全性,并大幅减少了数据泄露的风险.仅存储数据的哈

希值,既保障了数据隐私的需求,又维护了数据的完整性和可

验证性,使得在需要验证数据时,可以通过比对哈希值来确认

数据的真实性和完整性.

４．３．２　数据属性编码

为了使存储在区块链上的数据可以被有效查询,必须对

数据进行适当的索引.然而,直接索引可能会暴露敏感数据

信息,因此本文采用一种数据属性的编码加密方法来实现既

保密又高效的数据索引.

属性范围定义:对于每种数据属性,首先定义其可能的取

值范围.例如,将年龄属性的取值范围定义在[０,１２０]之间.

分层分段编码:将上述定义的范围分为若干一级子片段,

再将每个一级子片段细分为二级子片段,依此类推,直至子片

段的划分达到所需的精确度.每个子片段按照其层级和数值

范围进行编码.

对于树中第l层的某节点,其覆盖的子区间记为[i,j].

定义编码函数,如式(４)所示:

Ci,j,l＝H(i‖j‖l) (４)

其中,H 为单向哈希函数,‖表示拼接.

对于一个第l层的子片段x,其范围为[i,j],通过单向哈

希函数计算(i＋j＋l)的哈希值,得到该子片段的唯一编码

Cx.如图３所示,数据D 所处的子片段为{g１,g２,g３}.

图３　数据分段示例

Fig．３　Exampleofdatasegmentation

数据编码生成:每条数据记录根据其属性值,被映射到多

个这样的子片段中.因此,一条数据记录Di将对应多个层级

的子片段,从而形成一组编码Ci＝{c１,c２,􀆺,ck},其中k是子

片段层次的总数.

对于某条数据记录值v∈[a,b],其对应的编码集合为:

C(v)＝{Ci,j,l∣v∈[i,j],０≤l≤k} (５)

从根到叶,所有包含v的区间节点的编码都要加入集合,

用于后续查询匹配.

查询编码生成:为执行查询,需要生成一组能够覆盖整个

查询范围的编码.这是通过从顶层的总段开始,逐级确定与

查询范围有交集的子片段来实现的.如果一个子片段完全在

查询范围内,则将其编码加入查询编码集;如果只是部分交

集,则需要进一步探索其子片段.该过程一直持续到叶节点,

最终形成了一个包含所有相关子片段编码的集合.

这种自上而下的数据编码生成策略,不仅使查询过程高

效,而且通过精确控制编码的生成,大大减小了误报的可能

性.即使在出现误报的情况下,数据用户也可以通过简单地

检查不在查询范围内的数据记录来消除误报.算法２描述了

编码 算 法 的 实 现 过 程.该 算 法 构 建 树 的 时 间 复 杂 度 为

O(n２),查找的时间复杂度为 O(n),其中n为树的高度.

上述方法在不牺牲数据隐私的前提下,实现了区块链上

数据的高效、安全查询,确保了数据的可验证性与一致性.

算法２　数据编码算法

输入:数据范围下限 min,数据范围上限 max,编码层数k,用户数据

data
输出:码结果C

１．FunctionbuildTree(k,min,max,level)

２．　iflevel＝＝k:

３．　 　returnnewTreeNode(min,max,k,level)

４．　mid←(min＋max)/２

５．　node← newTreeNode(min,max,k,level)

６．　 node．left← buildTree(k,min,mid,level１)

７．　 node．right← buildTree(k,mid＋１,max,level＋１)

８．　returnnode

９．FunctionfindDataCode(root,data,result)

１０．　ifroot＝null:

１１．　　return

１２．　ifdata≥root．startanddata≤root．end:

１３．　　addroot．codetoresult

１４．　ifroot．leftanddata＜＝root．left．end:

１５．　　findDataCode(root．left,data,result)

１６．　ifroot．rightanddata＞＝root．right．start:

１７．　　findDataCode(root．right,data,result)

４．３．３　索引树构建

本文提出了一种基于数据编码的索引树构造方法,该方

法包括构建树、编码树和添加验证信息这３个主要步骤,旨在

实现数据的高效索引和验证.整个过程强调了数据隐私保护

和查询验证的重要性.

本文构建的索引树为块间索引,可以提升定位查询数据

所在区块的效率.索引树构建如图４所示.

图４　索引树示意图

Fig．４　Schematicdiagramofindextree

首先,需要构造一个根节点,该根节点包含所有数据记录

的编码集合D＝{D１,D２,􀆺,Dn}.接着,将集合D 随机均匀
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地划分为两个子集Dl和Dr,其分别作为根节点的左、右子节

点.此过程递归执行,直至每个叶子节点仅包含单一数据记

录.在叶子节点中,索引相应的加密数据记录,保证了数据的

隐私性和安全性.

其次,为了优化索引结构并提升查询效率,对每个节点的

数据不直接存储原始编码,而是采用布隆过滤器.布隆过滤

器通过对数据编码进行压缩,不仅显著减少了索引的存储空

间,还能快速处理查询请求.具体来说,对于节点v,构建一

个布隆过滤器BL(v),其中存储了该节点所有数据编码的集

合D(v).

最后,这棵索引树需要具备数据验证的能力.因此本文

提出了利用默克尔树结构来增强数据的完整性和验证能力.

默克尔树是一种二叉树,其中每个叶节点包含数据块(如

文件、交易记录等)的加密哈希值.非叶节点则包含其子节点

的哈希值的合并哈希.持续进行这种从底部到顶部的哈希过

程,直到树的顶部形成一个单一的哈希值,称为“根哈希”或
“默克尔根”.

每个叶子节点存储对应数据编码的哈希值,而内部节点

则存储其子节点哈希值的组合哈希.这种自底向上的哈希链

构建方式确保了从任何叶节点到根节点路径上的数据的完整

性,从而支持了数据验证的无误性.

默克尔树的引入,使得在不泄露具体内容的情况下,验证

数据的完整性和正确性成为可能.通过验证根节点的哈希

值,可以确保数据结构中的任何单个元素或子集合未被篡改.

这种结构特别适合于分布式系统中的数据验证,如区块链技

术,其中任何对数据的修改都需要重新计算从受影响节点到

根节点的哈希路径.

这种结构化的索引和验证方法,不仅提高了数据处理的

效率,还增强了系统对数据安全和隐私的保护能力.

本文提出的轻量级可验证数据管理方法,能够解决区块

链与数据库数据的一致性问题,并提供高效的安全保障.通

过两阶段提交协议,框架确保了数据在数据库和区块链中的

一致性.该协议分为准备阶段和提交阶段,若出现错误,系统

可通过回滚机制恢复状态.在数据可验证查询方面,框架采

用了查询编码与验证技术,包括生成特定的数据属性编码和

陷门集,以保护数据隐私,并通过布隆过滤器加速数据匹配.

默克尔树结构则用于验证数据的完整性,确保数据在分布式

存储环境中的准确性和安全性.这些措施有效提升了系统的

稳定性、可靠性和查询效率.

５　安全性分析

在设计本文的轻量级可验证数据管理框架时,考虑了一

系列安全威胁,特别是来自不可信区块链全节点和数据库的

潜在风险.系统的安全框架是在严格的威胁模型下构建的,

以确保能够有效防御这些威胁并维护数据的完整性和隐私.

数据的可验证性:本方案中数据会经过两轮验证,以确保

数据的正确性和完整性.

１)当用户在数据库中执行操作时,协调器模块会对操作

涉及的数据计算一份不可逆的一致性哈希,并将其存储于区

块链中.用户需要验证时,将数据库中的数据进行哈希,再与

区块链中的数据进行对比验证,确保数据正确无误.

２)当用户根据查询条件从区块链中查询到数据哈希之

后,协调器利用默克尔索引树为每条命中记录构造验证对象,

收集从记录到所在叶节点到根节点的路径上所有兄弟节点的

哈希以组成成员证明,若遇到与查询陷门不相交的子树,则返

回该节点哈希作为剪枝证据.用户最终算出根哈希并与链上

存根对比,即可保证查询范围外不存在遗漏或冗余数据,实现

正确性与完整性的双重保障.

数据库的安全性:在本文构建的威胁模型中,数据库服务

提供商(如云数据库平台)被假定为提供可信的计算与存储服

务.尽管如此,存储于数据库中的数据可能遭遇远程用户的

未授权修改,或由于硬件故障而发生数据丢失的事件.基于

这些潜在风险,数据库内的存储内容应被视为不可信赖的资

源.这种假设促使系统设计必须能够在存储环境不可信的情

况下,保障数据的完整性和安全性.

１)两阶段提交协议:本文引入两阶段提交协议,要求数据

库和区块链系统之间的每一项数据操作都必须经过双方的同

步确认.此机制确保了数据更改需要在两个系统之间达成一

致,从而防止数据库在执行事务时的恶意操作.两阶段提交

协议不仅提供了数据一致性保证,还能防止数据库管理员或

恶意攻击者单方面对数据进行篡改或删除.通过实现双重确

认,系统有效地降低了数据丢失或业务流程混乱的风险,提高

了系统的可靠性.

２)数据一致性审核:系统允许用户定期对数据库和区块

链中的数据进行一致性校验.此措施旨在检测数据库和区块

链间的数据不一致性,从而揭示可能的恶意操作.一致性审

核机制提供了额外的数据完整性检查点,有助于及时发现并

纠正数据的异常情况.这不仅提升了系统的可信度,还为数

据管理提供了一个有效的监控工具,从而降低了潜在的数据

安全风险.

区块链节点的安全性:尽管区块链以其去中心化和数据

不可篡改的特性被广泛认为是安全的,但在某些情况下,如

５１％攻击节点共谋,区块链仍然可能面临作恶的风险.这些

风险可能导致区块链记录的数据被恶意修改或替换.针对这

些风险,本文采取了对应的应对措施.

１)默克尔树验证:通过为每个数据块构建默克尔树,并将

根哈希存储在区块链上,使得即使在节点部分不可信的情况

下,用户也可以独立验证任何数据块的完整性.确认计算得

到的根哈希与区块链上存储的根哈希相匹配,以验证数据的

完整性和未被篡改.默克尔树验证机制提供了一种强大的数

据完整性保障方法,即使在区块链节点发生部分不可信的情

况下,也能确保数据未被篡改.这种机制显著提高了数据验

证的可靠性,有助于防止由节点攻击或共谋造成的数据篡改.

２)加密存储:首先,对于用户数据在区块链上存储的哈希

值,不具备任何有效信息.其次,在区块链上对数据所要查询

的属性也进行了复杂的哈希编码.加密存储机制能有效防止

区块链节点从存储的哈希值中获取用户数据的实际内容,从

而保护了数据隐私.通过确保只有哈希值而非实际数据被存

储,系统降低了敏感信息泄露的风险,并提升了数据的安

全性.
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６　实验结果与分析

实验采用Intel(R)Xeon(R)Silver４１１０CPU ＠ ２．１０GHz
处理器,内存为１６GB,源代码基于笔者团队开发的联盟区块

链系统 NEUchain[３０]实现,由 C＋ ＋ 编 程 语 言 实 现.使 用

Ethereum 数据集１与foursquare数据集２进行实验,以下简

称数据集为 ETH 和４SQ.通过在 ETH 中溯源以太币的产

生与使用过程,以及在 ４SQ 中追踪人员位置变化,来验证上

文提出的轻量级可验证数据管理方法.

６．１　存储效率

表１列出了使用ETH 和４SQ两个数据集对原数据进行

存储和对轻量级处理后的数据进行存储所占用的存储空间.

根据表１中的数据,采用轻量级存储数据的方法相对于

原始数据在ETH 和４SQ 数据集上都显著减少了存储空间.

对于ETH 数据库,原始数据占用了２２．６MB的存储空间,而

采用轻量级存储数据后仅占用了２．０４MB的存储空间,减少

了约９０％.对于４SQ 数据库,原始数据占用了７５．７ MB的

存储空间,而采用轻量级存储数据后仅占用了１１．７MB的存

储空间,减少了约８５％.

表１　存储空间

Table１　Storagespace
(MB)

数据集 原数据 轻量级存储数据

ETH ２２．６ ２．０４
４SQ ７５．７ １１．７

通过采用轻量级存储数据的方法,本方案能够显著地减

少区块链的存储空间,从而降低了存储成本并提高了存储效

率.这种减少存储空间的效果对于区块链数据库尤为重要,

因为区块链通常会产生大量的数据,而有效地减少存储空间

可以降低维护成本并提高系统整体性能.

６．２　两阶段提交消耗时间

本节分别对准备阶段和提交阶段的消耗时间进行了实

验.图５展示了准备阶段和提交阶段的时间消耗与交易数量

之间的关系.在准备阶段,随着交易数量的增加,时间消耗几

乎保持稳定,表明系统在处理准备阶段任务时具有较高的效

率和稳定性.

图５　准备阶段和提交阶段时间的消耗

Fig．５　Preparationphaseandcommitphasetimeconsumption

在提交阶段,时间消耗略有增加.虽然交易数量在一定

范围内波动较小,但随着交易数据的上链,提交阶段的时间消

耗相对较高.这是因为提交阶段需要将数据通过区块链进行

上链验证和存储,因此相比准备阶段,提交阶段的处理涉及更

多的计算和数据传输,导致时间消耗略有增加.

实验结果显示,准备阶段保持低而稳定的时间消耗;而提

交阶段则由于数据上链的复杂性而需要更长的处理时间,但

依然能够在较短的时间内完成任务.

６．３　验证效率

本节对所提方法验证所消耗的时间进行了实验.从原始

数据集中随机选取数百万条数据记录,然后对不同数据量的

查询结果的验证时间进行评估.

图６展示了本文方法与vchain＋在面对不同数量的查询

结果时的验证时间对比.从结果上看,两种方法所消耗的时

间相差不多,并且都随着数据量的增大而增加.这是因为,两

种方法都需要进行默克尔证明,本质上相差不多.本文方法

使用布隆过滤器,并且相比vchain＋,不涉及更加复杂的查

询,故验证效率更高.

图６　验证延迟

Fig．６　Verifydelay

６．４　查询效率

本节进行了针对范围查询的性能实验.实验的具体流程

是:首先随机生成１０个查询;然后执行这些查询,并分别计算

每个查询的全节点查询延迟时间;最后对这些查询的延迟时

间进行平均.实验分别对不同区块数目下的查询性能进行了

测试.

图７和图８分别展示了建立索引与无索引在 ４SQ 和

ETH 数据集上的性能比较结果.从结果中可以明显看出,本

文方案在性能上有着较为显著的提升.以 ４SQ 范围查询为

例,当查询区块数量为 ８１９２ 时,所提方案的查询时间仅为

０．０４８s;相比之下,无索引的查询时间则显著延长,优化了约

７１％.值得注意的是,随着区块数量的逐渐增加,本文索引方

案也呈现出较为稳定的性能,不会出现过高的波动.这说明,

所提方案在处理大规模数据时依然能够保持较高的性能水

平,具有一定的稳定性和可靠性.

图７　查询延迟(４SQ)

Fig．７　Querydelay(４SQ)
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图８　查询延迟(ETH)

Fig．８　Querydelay(ETH)

图９展示了本文方案与同样结合区块链技术与数据库技

术的SEBDB系统进行对比实验的结果.实验测试了在不同

区块数量的情况下,本文方案与SEBDB方案在可验证查询上

所花费的时间.最终实验表明,本文方案相比SEBDB优化了

约７７．０４％.

图９　查询验证时间(４SQ)

Fig．９　Queryverificationtime(４SQ)

综上所述,本文索引方案在可验证查询性能上表现出明

显的优势,不仅能够有效降低查询延迟,而且在处理大规模数

据时仍然能够保持稳定性,为数据查询和处理提供了有效的

解决方案.

结束语　本文提出并实现了一个基于区块链的轻量级可

验证数据管理系统,该系统有效融合了区块链的安全特性与

传统数据库的高效性能,实现了在不修改原有数据库的基础

上的区块链轻量级数据可验证查询.根据一系列分析与实

验,系统在数据一致性、安全性、查询效率等方面均表现出色.

未来的研究将进一步探索和优化算法的效率,增强系统对更

复杂场景的适应性.
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